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基于信任算法的分布式农产品交易系统设计
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摘要　针对分布式农产品交易系统里的主机和网络通信容易受到安全威胁的现状,提出一种基于信任的安

全算法.首先,使用移动代理对用户交易记录进行综合统计并计算出行为信任值;然后对用户反馈进行分析筛

选,计算出推荐信任值;最后对各种信任值进行分析,得出综合信任值.使用该算法的分布式农产品交易系统运

行正常,能较好地保障网络交易安全.
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　　加强农产品电子商务平台的建设,健全农产品

交易体系在农业信息化中具有重要作用[１].１９９９
年,广西建立了我国第一个大宗农产品电子交易平

台[２],截至目前,全国已有一百多家类似的平台.在

农产品交易中,为了找到所需农产品,顾客通常不得

不浏览若干个网站进行选择,然后从中找出适合自

身的且性价比较高的农产品,最后进行订购,上述购

物过程都需要客户在线进行操作,但是当电子商务

系统的应用量越来越大时,这种在线操作的代价也

将越来越大[３].一种新的分布式计算模型—移动

Agent(mobileagent)近年来引起研究人员的广泛

关注并被引入到电子商务领域中[４].移动 Agent
是一段可执行的程序,它能够携带其代码和状态自

主地从网络中的一个节点移动到另一个节点上运

行,寻找合适的计算资源和信息资源,完成特定的任

务.移动 Agent的基本特性是自主性和移动性,其
基本目标是减少网络传输和实现异步交互,因而被

认为是未来的主流分布计算模式[５].移动 Agent
在云环境[６]和大型分布式系统上具有很强的适应性

和优势,这使得移动 Agent在农产品电子商务的应

用上前景广阔.
随着电子商务的快速发展,各种网络欺诈层出

不穷,信任问题逐渐成为阻碍电子商务进一步发展

的重要障碍.目前,许多大型电子商务平台都建立

了自己的信任评价体系[７],如亚马逊和淘宝等,但这

些评价体系相对简单,且局限于单一平台.移动 AＧ
gent的主动性和移动性可以使它在多个节点、不同

平台间自主运行,可以实现农产品信息的智能发现、
双方自动协商、安全的交易管理等,更加适应农产品

电子商务的进一步发展的需要.现在,移动 Agent
已经在电子商务、分布式计算等领域中得到日益广

泛的应用,但是移动 Agent的安全性问题一直难以

很好地解决.在当前的环境下如何使用信任算法更

好地去保护移动 Agent的安全已成为热点课题

之一[８].

1　材料与方法

移动 Agent系统中信任关系[９Ｇ１０]的建立一般有

２种方法:一是主机记录与自身交易主机的相关信

任信息,通过信任信息来计算信任值,建立信任关

系.如果信任信息不够,可以通过主机间的交互,在
不同主机之间搜集信任信息,然后通过信任信息,主
机自己建立信任关系.另一种方法是通过可信的第

三方如信任中心来建立信任关系,也就是建立一个

所有主机都信任的信任中心.信任中心对信任信息

进行记录、更新、计算,并进行维护,主机需要得到信

任信息时,可以从信任中心申请.其中,第１种方法

每个主机自身都要维持一个自身的信任数据库,而
且需要不断更新.而第２种方法通常是由一个信任

中心来建立信任关系,虽然简单一些,但并不适合于
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移动代理的计算环境.移动代理中的信任关系通常

是使用第１种方法来实现,本研究讨论的也是这种

情况.在本信任机制中,一个主机和信任有关的主

要属性有:行为信任值、推荐信任值、被推荐次数、恶
意行为次数.行为信任值是指在代理系统中,主机

在经过和其他主机进行交互、被主机记录下来、通过

一定的计算获得的信任值.这个信任值是和主机在

移动 Agent系统中的善意或恶意的行为直接相关

的,所以称为行为信任值.推荐信任值是指信任值

达到一定标准的主机,对其他主机进行推荐,被推荐

主机经主机计算获得的信任值.显然,推荐信任值

在信任方面的可信程度比不上行为信任值.在本

信任机制中,判断主机信任程度时,取行为信任值

和推荐信任值中较高的一个,依据信任值,把主机

信任程度分为５个等级,从低到高位依次为:高恶

意主机、低恶意主机、一般主机、低信任主机、高信

任主机.
推荐行为只能由高信任主机作出,而高恶意主

机则不允许被推荐.为了避免主机信任值“虚高”,
本信任机制规定推荐信任值的上限为达到低信任主

机所需信任值的下限,达到这个限度之后即使还有

其他主机推荐,其推荐信任值也不会提高.推荐信

任值可以使一个低恶意主机或一般主机更快地加入

到商业活动中来,因此,推荐信任值是行为信任值的

一个补充.在２个信任值中,行为信任值更为重要.
推荐信任值虽然有上限的限制,但是它对行为信任

值不高的主机意义重大,因为在推荐的时候必须谨

慎,只能由高信任主机做出,在到达上限之前,每次

推荐都会使推荐信任值有一定的上升.在达到上限

之后,虽然不再上升,但被推荐次数也可为其他主机

决定交易对象时提供参考.
1.1　行为信任值的计算

在１次成功的交易中,代理源主机X 发出的代

理要在多台主机(如主机Y)之间搜集信息,然后与

其中１台主机Z 进行交易.显然,这两个阶段的重

要性并不一样,但这两个阶段都是交易的组成部分,
因此,信任值计算的时候,必须都将其考虑在内.这

样才能比较好的反映一个主机的行为信任值.近一

段时间来,主机的交易活动和交易评价显然更有参

考价值,所以在计算行为信任值的时候,需要对近期

的行为进行评价,以便交易主机参考.近期行为信

任值如公式(１):

Tt(Y|X)＝
∑
g

i＝１
mi

xyΔt×ei
xyΔt

∑
g

i＝１
mi

xyΔt＋∑
b

j＝１
mj

xyΔt

(１)

Tt(Y|X)表示最近一段时间内主机的近期行为信

任值,近期行为信任值主要是对主机最近的交易活

动进行评价,使交易参与者能比较好地把握主机最

近的交易走势,更好地做出交易决策.mi
xyΔt表示最

近一段时间内第i次交易的金额,ei
xyΔt表示最近一

段时间内第i次交易的评价,０≤ei
xyΔt≤１.

近期行为信任值只能表示主机近期的行为,２
个主机经过长时间的交易活动,有时候主机可能存

在恶意行为,或者存在一些交易上的欺诈,不管是恶

意行为还是正常的交易行为,在计算主机信任值的

时候都必须考虑到,对交易活动的整体评价需要用

长期行为信任值如公式(２)来表示:

Ta(Y|X)＝α
lg

lg＋lb
＋β

mg

mg＋mb
＋γ

∑
g

i＝１
mi

xy×ei
xy

∑
g

i＝１
mi

xy＋∑
b

j＝１
mj

xy

(２)

Ta(Y|X)表示主机Y 对于主机X 的长期行为信

任值,lg 表示正常的提供数据的次数,lb 表示恶意

的提供数据的次数,mg 表示正常的交易次数,mb 表

示恶意的交易次数,mi
xy表示第i次交易的金额,ei

xy

表示第i次交易的评价,０≤ei
xy≤１,α＋β＋γ＝１.

在社会活动中,信任需要长年累月的善意或正

常交互活动的积累才能慢慢的产生.信任的积累是

缓慢的,但是信任的丧失却是非常快速的,可能只需

要１~２次恶意的活动,以前积累了很长时间的信任

就会丧失殆尽.信任的累积和丧失的速度是不对等

的.对于主机而言,需要谨慎的对待每次交易,因为

恶意的欺诈后果是非常严重的,为了加大对恶意活

动的惩罚,加入惩罚参数δ,δ≥１.公式(１)和(２)相
应的变为公式(３)和(４):

Tt(Y|X)＝
∑
g

i＝１
mi

xyΔt×ei
xyΔt

∑
g

i＝１
mi

xyΔt＋δ∑
b

j＝１
mj

xyΔt

(３)

Ta(Y|X)＝α
lg

lg＋δ×lb
＋β

mg

mg＋δ×mb
＋

γ
∑
g

i＝１
mi

xy×ei
xy

∑
g

i＝１
mi

xy＋δ×∑
b

j＝１
mj

xy

(４)

加入惩罚参数δ 后,恶意活动所降低的信任值

将会超过正常交易所获得的信任值,而持续的恶意

活动会使惩罚参数变大,信任值的降低速度将会更

快.惩罚参数的取值不能随意,需要考虑到多种情

３９
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况.如果取值过低,对恶意行为的惩罚力度也就不

够,恶意主机可能进行多次恶意活动之后,其行为信

任值才会降到一个比较低的程度,如果取得过高,一
个主机可能只进行了１次恶意活动,就被降得很低,
也不符合要求.
1.2　推荐信任值的计算

在计算推荐信任值之前,需要对搜集到的信息

进行分析甄别,计算搜集数据的标准方差,如果搜集

数据与均值及标准方差相差太远,则不予采用.搜

集到的近期和长期行为信任值的均值如公式(５)和
(６)为:

a１＝
∑
d

i＝１
Tt(Y|Zi)

d
(５)

a２＝
∑
d

i＝１
Ta(Y|Zi)

d
(６)

近期与长期行为信任值的方差可以通过公式

(７)和(８)计算:

c１
２＝

∑
d

i＝１
(Tt(Y|Zi)－a１)２

d
(７)

c２
２＝

∑
d

i＝１
(Ta(Y|Zi)－a２)２

d
(８)

根据公式(５)~(８)计算出的a１、a２、c１、c２ 等４
个值对所搜集到的行为信任值进行甄别.如果从主

机Zi 上搜集到的近期行为信任值Tt(Y|Zi)不满足

a１－c１≤Tt(Y|Zi)≤a１＋c１,则放弃搜集到的数据.
同样,如果从主机Zi 上搜集到的长期行为信任值

Ta(Y|Zi)不满足a１－c１≤Ta(Y|Zi)≤a１＋c１,也要放弃

搜集到的长期行为信任值.搜集到的信任值如果偏

差太大,在计算推荐信任值的时候会使得推荐信任

值的波动很大,不能符合信任的真实情况.而且在

网络中总存在一些不真实的信息,这些信息可能是

对目标主机的诋毁或者故意拔高,不管怎样这些信

息的存在都会使得信任值的计算出现偏差.即使有

些信任值是真实的,但是由于与目标主机交互过少,
从而计算出的信任值偏差太大,这样的信任值在计

算推荐信任值的时候也不能采用.
经过筛选后,搜集到的对目标主机Y 的信任信

息应该是比较可靠的.如果主机Z 对主机Y 的信

任度越高,那么计算出来的主机Y 的推荐信任值也

就越高,如果信任度很低,那么计算出来的推荐信任

值也就越低.另外,交易金额对于信任值的意义也

很大,如果两者之间的交易金额很大,那么这个信任

值的可信度也应该越高,它在推荐信任值中占的比

重也应该越大,反之亦然.计算推荐信任值的时候

还应该考虑到交易双方的交易次数问题,交易次数

越多,所搜集到的信任值的可信度也就越高.
推荐信任值也分为近期推荐信任值和长期推荐

信任值.近期推荐信任的计算用公式(９):

Tr(Y)t＝∑
d１

i＝１

Tt(Y|Zi)×mi

∑
d１

i＝１
mi

(９)

长期推荐信任值用公式(１０)计算:

Tr(Y)＝∑
d２

i＝１

Ta(Y|Zi)×mi

∑
d２

i＝１
mi

(１０)

其中mi 是指主机Y 与主机Z 交易金额的总

和,Tt(Y|Zi)是指主机Zi 上主机Y 的近期行为信任

值.Ta(Y|Zi)是指主机Zi 上主机Y 的长期行为信

任值.
1.3　综合信任值的计算

主机X 和主机Y 进行交易时,信任值是决定交

易是否进行的一个非常重要的因素.每个主机都想

和信任值比较高的主机进行交易,与信任值高的主

机进行交易意味着交易更加安全可靠,信任值低的

主机意味着高的风险,这是所有主机都不愿意遇

到的.
综合行为信任值和综合推荐信任值由公式(１１)

和(１２)计算:
T(Y|X)＝ε×Tt(Y|X)＋φ×Ta(Y|X) (１１)

Tr(Y)＝ε×Tr(Y)t＋φ×Tr(Y) (１２)

其中ε＋φ＝１,综合信任值取综合行为信任值

和综合推荐信任值中小的一个,算法如公式(１３)
所示:

TY＝min(T(Y|X),Tr(Y)) (１３)

2　结果与分析

2.1　农产品交易系统结构设计

该系统是基于IBM 公司提供的 Aglet的 API
开发而成,整个系统采用 BＧSＧS体系结构[１１],用户

通过浏览器登录 ASP服务器进行购买活动,ASP
是一个为用户提供购买移动代理来执行购买活动的

代理平台.用户客户端和 ASP服务器之间使用的

是传统的 BＧS模式.商家拥有自己的销售代理平

台.同时,商家必须在 MMSP 上进行注册登记,

MMSP是一个静止的代理服务器,MMSP同时还要

提供信任管理的功能.ASP服务器派出的购买代理

４９
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依次访问对应的商家服务器平台,根据用户提出的需

求完成整个购买活动.系统的结构如图１所示.

１)ASP服务器.用户登录 ASP服务器,为自

己创建一个购买 Agent,并提供购买农产品的信息

和购买策略.主Agent停留在ASP平台,消费者输

入需要购买的农产品详细情况,主 Agent接收到信

息后,创建相应的搜索子 Agent,并将搜索子 Agent

派遣到选定好的商家服务器搜集详细农产品信息.
搜索子 Agent首先访问 EMSP服务器,获得商家

Agent平台的信息.信息返回后,主 Agent根据信

任管理 Agent的评价和生成结果生成并派出多个

谈判 Agent,谈判不论成功或失败都返回 ASP服务

器.在所有的谈判子 Agent返回后,根据返回的信

息选择最佳的交易对象,生成并派发交易 Agent.

图１　系统结构

Fig．１　Structureofsystem

　　２)MMSP服务器.MMSP服务器是整个电子

市场的管理者,它的功能主要有:(１)管理商家 AＧ
gent平台和 ASP,接受商家的注册并给予１个唯一

的ID号,登记商家的农产品信息同时将其录入农产

品数据库.(２)接受搜索 Agent对所需农产品信息

的查 询,告 知 相 关 的 商 家 Agent 平 台 的 地 址.
(３)记录用户对商家的评价.

３)TM 信任管理服务器.功能主要是计算商家

的信任值,根据信任值判断该商家是否值得信任,在
交易后,接收用户对商家的评价,并把相关数据保存

到信任评估数据库.

４)商家 Agent平台.商家 Agent平台是商家

和用户谈判和交易的场所.商家 Agent系统包括

主 Agent、谈判 Agent和交易 Agent.主 Agent:负
责接待到访的各个购买代理的子代理.根据不同的

子代理提供不同的服务.谈判 Agent:根据相关策

略与对方的谈判 Agent进行谈判.交易 Agent:与
对方的交易 Agent,通过可信任认证中心或电子银

行等第三方机构进行安全交易.该农产品交易系统

的工作流程如图２所示.
用户通过浏览器登陆 ASP服务器,输入所需农

产品信息,ASP服务器为用户生成交易代理,其中

主代 理 驻 留 在 ASP 服 务 器 内.搜 索 子 代 理 从

MMSP获得商家列表,信任评估子代理对商家列表

里的商家的信任值进行评估,评估时需要从 TM 获

得商家的信任资料.评估结束后选择信任值较高的

商家进行协商,协商后也需考虑到信任值,根据信任

值提出谈判策略.谈判结束后,谈判子代理返回,对
谈判结果进行评估,从中选择１个满足用户要求的

商家进行交易.交易结束之后,用户对本次交易进

行评价,MMSP记录本次交易数据和评价.同时,

TM 服务器根据本次交易结果重新计算信任值,把
相关数据存储到数据库中.
2.2　信任管理的设计

位于 TM 服务器上的信任管理模块的主要功

能是管理相关的信任信息并计算消费者与商家之间

的信任关系.信任管理代理由３个子模块组成:数
据收集子模块、信任评估子模块、交易评价子模块.
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图２　系统工作流程

Fig．２　Systemworkflow

数据收集子模块从 MMSP服务器上和 ASP的用户

中收集信任相关信息,并把搜集到的信息存入信任

信息的相关数据库.信任评估模块是信任管理模块

中的最主要的模块,该模块需要对搜集到的数据进

行评估计算,实现信任机制中的数学算法公式.信

任评估模块从相关数据库中读取信任相关的信息数

据,然后对获取的数据进行计算,得到商家的相关信

任值,根据信任值做出决策,同时对信任信息数据库

中的数据进行更新.交易评价模块在交易结束后,
根据交易活动执行的结果,对交易对象进行评价,计
算交易对象本次交易的信任相关数据,对数据进行

更新,把结果保存到信任信息数据库中.信任管理

模块的结构如图３所示.

图３　信任管理Agent的模块结构图

Fig．３　ModulestructureoftrustmanagementAgent

3　讨　论

本系统是一个分布式的农产品交易系统,系统

使用移动 Agent技术,通过搜索、谈判、交易 Agent
实现了在分布式环境中自主的在不同网络商家平台

之间收集信息并进行谈判和交易的功能.为了保障

本农产品交易系统的安全,在移动 Agent中引入了

信任的机制,把信任机制和传统的移动代理进行结

合来保护移动 Agent系统的安全.在信任机制中

使用了２种信任值,其中以行为信任值为主,推荐信

任值为辅,既能够反映主机在交易活动中的各种行

为对交易的影响,也能反映主机用户的社会信任度,
能比较好地对信任进行综合衡量,在提高了系统安

全性的基础上,也使信任机制更加灵活和人性化.
提出了关于行为信任值、推荐信任值、综合信任值的

计算公式.把信任值分为近期和长期２种,近期信

任值可以体现主机最近的交易动向,长期信任值则

是主机交易以来的总体表现.对奖惩机制进行了设

计,信任值会随着用户对移动代理系统的使用情况

而变化.对信任机制实现的过程和实现的方法进行

了说明,给出了信任评估的流程,提出了信任信息的

存储结构.本农产品交易系统运行正常,能较好地

保障交易安全.本系统在信任安全和欺诈方面还存

在不足,在以后的工作中需要改进.
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Designingtradingsystemofdistributedagricultural
productsbasedontrustalgorithm

ZHANGCheng　GUOXi　TIANFang
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Abstract　Asecurityalgorithmbasedontrustisproposedtodealwiththesecuritythreatsofhost
andnetworkcommunicationintradingsystemofdistributedagriculturalproducts．First,mobileagents
areusedtoconductacomprehensivestatisticalcalculationoftheusertransactionrecordstocalculatethe
behaviortrustvalue．Then,theuserfeedbackisanalyzedandselectedtocalculatetherecommendedtrust
value．Finally,avarietyoftrustvalueisanalyzedandthecomprehensivetrustvalueisobtained．The
tradingsystemofdistributedagriculturalproductsestablishedisrunningcorrectlyandcanensuretheseＧ
curityofnetworktransactions．

Keywords　distributedsystem;agriculturalproductstrade;mobileagent;trustvalue;trustalgoＧ
rithm
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